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1. Documentos Referenciados
e Politica de Seguranca Cibernética

2. Definigoes

Integridade — caracteristica da informacao pela qual ela é alterada apenas por individuos ou sistemas
previamente autorizados.

Sistema de Gestdo de Tecnologias da Informacdo (SGTI) — conjunto de sistemas operacionais,
sistemas de base de dados, software de monitorizacao, software de seguranca entre outros, que fazem
parte da arquitectura de infraestruturas, dados e software de suporte aos sistemas de informacao e

gestdo da Pay4All.

3. Objectivo

Esta Politica define os controlos aplicados a rede da Pay4all S.A. tem por objectivo assegurar a
protecdo e integridade da informacdo e activos de servicos.
O Gabinete de Inovagao e Tecnologia é responsavel por revisar os requisitos para conexao com

terceiros.

4. Ambito

Este documento aplica-se a todo o Sistema de Gestdo de Tecnologias da Informacdo (SGTI).

Todos os funcionarios da Pay4all S.A, prestadores de servigo, parceiros, individuos ou organiza¢oes
que exercem alguma fungdo no Sistema de Gestdo de Tecnologias da Informacdo (SGTI) devem
atender as defini¢Ges desta politica.

Informacdes de propriedade, que sejam geridas e/ou controladas; os sistemas, servicos e aplicativos

classificados com importancia estratégica no ambito das opera¢Ges de negdcio da Pay4all S.A.
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5. Politica de Proteccao e Integridade da Informacgao

5.1 Proteccdo da Informagao

5.1.1 Assegurar controlos de seguranca cibernética compativeis a cada tipo de operacado
(natureza), complexidade dos produtos, servicos, actividades e processos.

5.1.2 Assegurar controlos compativeis aos diferentes niveis de sensibilidade das informacdes
incluindo-se a rastreabilidade de acesso de informacdes sensiveis.

5.1.3 Estabelecer controlos de seguranca cibernética para assegurar restricdo de acesso
autorizado a informacdo, tais como métodos de autenticagdo, autorizacdes (perfis de
autorizac¢do), criptografia de dados, a prevencdo e a detecgdo de intrusdo e a prevencao
de fuga de informacdes.

5.1.4 Capacitar e conscientizar os funciondrios e terceiros no uso apropriado de informacoes,
seja para consulta ou divulgacdo de informacdes. Disseminar conhecimento relacionado a
seguranca cibernética, capacitar e avaliar periodicamente os funciondrios e colaboradores.

5.1.5 Manter procedimentos e controlos de proteg¢do a informacgao e de prevencgao a incidentes
tais como: monitorizagao, testes de vulnerabilidades, prote¢do contra softwares
maliciosos, auditorias internas e demais métodos disponiveis aplicaveis.

5.1.6 Manter cépias de seguranga dos dados e informacées.

5.2 Prevencao de vazamento de dados
5.2.1 Informacdes sdo identificadas e classificadas para prote¢do contra vazamentos;
5.2.2 Canais de vazamento de dados sdo monitorizados;

5.2.3 Ferramentas de prevencdo de vazamento de dados sdo adoptadas para identificar e
monitorar informacdes sensiveis em risco de divulga¢do ndo autorizada;

5.2.4 Ferramentas de prevencao de vazamento de dados sdo adoptadas para detectar a
divulgacdo de informacdes sensiveis;

5.2.5 Ferramentas de prevencdo de vazamento de dados sao adoptadas para bloquear a¢cdes de
usudrios ou transmissdes de rede que exponham informacgdes sensiveis.
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6. Controlo

O proprietdrio desta politica é o Gabinete de Inovagao e Tecnologia que deve verificar e, se necessario,
actualizar o documento ao menos uma vez por ano.

O Departamento de Auditoria Interna é responsavel por fazer a verificagdo desta politica através de
auditorias (internas e externas), relatérios e outras consultas possiveis.

O Conselho de Administragao é o aprovador de versdes deste documento.Este documento é valido a partir
de 19 de outubro de 2023.
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